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 נספח ד

  דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד חוות

 
 אל: ועדת המכרזים 

 
 חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ספק חוץהנדון: 

 

-, תשנ''גמכרזיםהתקנות חובת ( )סמן את התקנה המתאימה( ל31) 3(29 / ) 3הבקשה מסתמכת על תקנה  

 .7.6.1מס'  , ''פטור מחובת המכרז'',הוראות תכ"םעל ו 1993
 

 ההתקשרות )רקע ופירוט התכונות של הטובין/השירות/העבודה(תיאור מהות 

  

 וגישה פיתוח סביבות, SMB פרוטוקול מבוססי אחסון שירותי הכוללות מורכבות רשת בסביבות

 את למזער במטרה זאת, ומאובטחת מבוקרת גישה לניהול עליונה חשיבות קיימת, פנימיות למערכות

 על המבוססים, מסורתיים אבטחה פתרונות. הרשאות וגניבת Lateral Movement למתקפות הסיכון

 וסוג מכשיר, זהות מבוססת גישה לניהול מספקת גמישות מספקים אינם, אש חומות כגון סטטיות בקרות

 המתבצעת הפעילות

 

 

 

 

 לא    כן     האם קיים בנושא ההתקשרות מכרז חשכ"לי

 במקום המתאים( X: )סמן סוג ההתקשרות
 

     טובין   שירותים  

 

 TerraZoneחברת  שם הספק:

 מספר הספק 
 )ח.פ/ח.צ/ע.מ/מספר עמותה( 

   516387339 

 ספק חוץ   ספק יחיד   נו: יספק זה ה

   + מע"מ81500 $ אומדן / שווי ההתקשרות:

 שנים 3 תקופת ההתקשרות: 
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 חוץ ןנימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי

 נא להתייחס לסעיפים הבאים: 

 

 ייחודי Identity Isolation מנגנון  .1
TerraZone   פתרוןפיתחה ZTNA   מבוססIdentity Isolation,  המספק בקרת גישה חכמה

ללא  ,אך ורק למשאבים הנדרשים לתפקידוברמת המשתמש והתהליך, כך שמשתמש יכול לגשת 
 תוך, הקשר ומותאם דינמי הרשאות לניהול מקיף מענה מספק הפתרון .גישה גורפת לשאר הרשת

. קריטיים גישה ערוצי והצפנת הנתונים תקשורת על הגנה, Zero Trust מדיניות אכיפת של שילוב
 בין המועברים הנתונים שכל כך TLS 1.2/1.3 הצפנת עם מאובטחת SMB תקשורת משלב הפתרון

. עצמו SMB הפרוטוקול בהצפנת תלות ללא, מלא באופן מוצפנים האחסון לשרת הקצה תחנת
 גם, Man-in-the-Middle להתקפות או להאזנה חשוף יהיה לא רגיש שמידע להבטיח כדי, זאת

 באמצעות.  מובנה באופן בהצפנה תומכות שאינן, SMB של ישנות בגרסאות שימוש נעשה כאשר
 ערוצי על מתקדמת הגנה גם אלא הקשר מבוססת גישה בקרת רק לא מקבל הארגון הפתרון

 ללא – הדרך אורך לכל מוגנת תהיה SMB תקשורת כל כי שמבטיח מה, הקריטיים התקשורת
 .עצמו בפרוטוקול הנתמכת ההצפנה לרמת או SMB של הקיימת לגרסה קשר

 

 בלעדיות בהטמעה ותמיכה .2
TerraZone  לפערי האבטחה בפרוטוקול  המספק, מתקין ומתחזק את הפתרון הספק היחידהיא

 .. לא קיימים ספקים אחרים המסוגלים לספק פתרון דומה SMBה 
 

 שימוש במערכות ממשלתיות נוספות .3
לרבות  ,בשימוש במשרדי ממשלה וגופים ביטחונייםנמצא ו נבחן  כבר TerraZone הפתרון של

ונמצא מתאים משרד ראש הממשלה, המשרד לביטחון לאומי, משרד הפנים וגופים נוספים, 
 .לתשתיות קריטיות

 

 
 בכבוד רב, חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

  

 אבטחת מידע וסייבר מנהל אגף  חן קסנטיני
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